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Czynnik ludzki jako Kluczowy element systeméw bezpieczenstwa informacji

W dzisiejszym $wiecie informacja stanowi strategiczny zasob organizacji, a wlasciwa
jej ochrona i wykorzystanie decydujg o przewadze konkurencyjnej przedsi¢biorstwa. Wraz
z dynamicznym rozwojem technik informatycznych i powszechnym ich wdrozeniem do
proceséw biznesowych, systematycznie rosnie ilos¢ dostepnych w sieciach komputerowych,
w tym w Internecie, zasobow informacyjnych oraz ustug §wiadczonych droga elektroniczng.
Jednocze$nie nasilajg si¢ dzialania przestepcze skierowane na kradziez i nielegalne
wykorzystanie danych. Skala oraz tempo ewoluujacych zagrozen bezpieczenstwa Swiadczg
otym, ze kazdy indywidualny uzytkownik Internetu oraz kazda instytucja gromadzaca,
przetwarzajaca i przesyltajaca dane ponosi ryzyko zwigzane z ich kradzieza. Do utraty danych
dochodzi najczesciej nie z powodu ,,ztamania” zabezpieczen systemoéw informatycznych, ale
z powodu nieswiadomego i lekkomysinego korzystania z sieci przez uzytkownikoéw. System
bezpieczenstwa danych jest tak silny, jak jego najstabsze ogniwo. Bazujac na do§wiadczeniu
stawnego hakera Kevina Mitnicka to ,,czynnik ludzki jest pietq achillesowg systemow

bezpieczenstwa .

Niniejszy artykut koncentruje si¢ glownie na pozatechnicznym aspekcie
bezpieczenstwa informacji zwigzanym z brakiem odpowiedniej $wiadomosci wsrod
uzytkownikow Internetu, co do istniejacych zagrozen i nieprzestrzegania przez nich zalecen
dotyczacych bezpiecznego korzystania z systemow informatycznych. Jego celem jest ukazanie

znaczenia czynnika ludzkiego jako zrodta zagrozen w systemach bezpieczenstwa informacji.

Rozwazania teoretyczne wzbogacono opisem scenariuszy opartych na faktycznych
zdarzeniach, przedstawiajacych przyktadowe stosowane przez przestepcow metody atakow
i kradziezy danych wykorzystujace stabosci ludzkiej natury. Wymienione zostaty podstawowe
zasady, ktorych znajomo$¢ iprawidlowe stosowanie moze uchroni¢ przed kradzieza

informacji.

1 Autorka pracuje w Wyzszej Szkole Zarzadzania i Bankowosci w Krakowie jako wyktadowca przedmiotow
informatycznych oraz instruktor Akademii Sieci Komputerowych CISCO. Jednoczes$nie pelni funkcje¢ zastgpcy
dyrektora dziatu IT.

2 Mitnick K., W. Simon, Sztuka podstepu. Lamatem ludzi, nie hasta, Helion 2003, s. 15.



Ewolucja zagrozen

Spos6b wymiany informacji ulega dynamicznym przemianom. 3,03 mld ludzi, czyli
blisko 42% populacji korzysta obecnie z Internetu®. Az trudno uwierzy¢, ze w Polsce zaledwie
¢wier¢ wieku temu przestano pierwszg wiadomos$¢ e-mail, a dzisiaj ponad 2/3 Polakéw
(25,7 min) to aktywni internauci, z czego wigcej niz potowa zarejestrowana jest na portalach
spolecznosciowych. Swiat komunikuje si¢ coraz czeéciej za pomoca urzadzen mobilnych,
statystycznie co drugi cztowiek ma telefon komoérkowy. Na 100 Polakéw przypada 150
aktywowanych kart SIM, 44% obywateli naszego kraju jest w posiadaniu smartfona. 13 min
rodakéw aktywnie korzysta z bankowo$ci internetowej, co czwarty z nich uzywa serwisu banku
na urzadzeniu mobilnym®*. Zaréwno przedsiebiorstwa, jak i uzytkownicy indywidualni, w coraz
wigkszym stopniu uzaleznieni sg 0d sprawnego i bezpiecznego dziatania systemow

informatycznych.

Gwaltownie rosnie ilo§¢ dostgpnych w Internecie zasobow informacyjnych. Ocenia sig,
ze kazdego dnia $wiat generuje 2,5 eksabajta nowych informacji®. Juz w latach 40. XX wieku
laureat Nagrody Nobla w dziedzinie ekonomii Friedrich von Hayek postrzegatl informacjg jako
kategori¢ ekonomiczng. ,.,Kazda wlasciwie jednostka ma pewnq przewage nad wszystkimi
innymi, poniewaz posiada jedyne w swoim rodzaju informacje, ktore mozna z powodzeniem

wykorzystac’®.

W czasach, w ktorych informacja stata si¢ towarem, dziatania przestepcze w Internecie
staty si¢ atrakcyjnym Zrodtem zyskow. Wedlug szacunkow raportu opracowanego przez
amerykanskie Centrum Studiéw Strategicznych i Migdzynarodowych CSIS, ekonomiczne
skutki oddzialywania przestepczosci internetowej W skali $wiatowej wynosza ponad 400 mld
USD rocznie’, co stanowi blisko 1/5 wartosci generowanej przez Internet. Gdyby
cyberprzestepczos¢ byta gospodarka, zajetaby 27. miejsce zaraz za Norwegia, ktorej wielko$¢
PKB szacowana jest przez Miedzynarodowy Fundusz Walutowy w 2015 r. na 421 mld USD?8
(Polska w rankingu tym zajmuje 23. miejsce). Najwieksze straty powodujg ataki hakerskie

obejmujace blokowanie zasobow, wlamania, kradzieze, w tym rabunek poufnych danych

3 Kemp S., Digital, Social, and Mobile in Apac 2015, s. 7.

4 Zwigzek Bankow Polskich, NetB@nk — Raport: Bankowosé internetowa i ptatnosci bezgotéwkowe,

1V kwartat 2014 r., s. 6.

® Ploszajski P., Big Data: nowe zZrédfo przewag i wzrostu firm [w:] E-mentor nr 3 (50), 2013.

® Hayek F.A., The Use of Knowledge in Society, www.virtualschool.edu/mon/Economics/HayekUseOfKnowledge.html.
7 Center for Strategic and International Studies, Net Losses: Estimating the Global Cost of Cybercrime, s. 2.

8 World Economic Outlook Database, April 2015, www.imf.org [dostep: 18.06.2015].
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biznesowych, niszczenie informacji, wytudzenia i oszustwa, piractwo komputerowe. Za koszty

uzna¢ nalezy rowniez $rodki i €zas poswigcone na rozwigzywanie problemow.

Publikowane raporty stanu bezpieczenstwa sieciowego wskazuja na ciagle rosnaca
liczbe zagrozen. Kazda firma, kazdy indywidualny uzytkownik moze sta¢ si¢ celem coraz
bardziej wyrafinowanej formy ataku®. Niezwykle sugestywny obraz zagrozen mozna znalez¢
na stronie map.ipviking.com, ktéra wyswietla W czasie rzeczywistym globalng mape réznych

typodw atakow, ich zrédla oraz cele.

Zagrozenia nie omijaja niestety naszego kraju. Wedhug raportu Zespotu CERT Polska®®,
ktory monitoruje i analizuje przypadki naruszenia bezpieczenstwa rodzimej sieci,
najwazniejszym | najbardziej niepokojacym trendem w 2014 roku byt wzrost atakow na

uzytkownikéw indywidualnych i klientow korporacyjnych bankowosci internetowe;j.

Nieswiadomos$¢ uzytkownikow co do istniejacych zagrozen skutkuje podatnoscia na

wykonywanie zagrazajacych bezpieczenstwu operacji.

Brak ochrony prywatnosci i kradziez tozsamosci

Globalne straty zwigzane z naruszaniem bezpieczenstwa danych osobowych wyceniane
s3 na 160 mld dolaréw!'. Bardzo czesto pracownicy przedsigbiorstw oraz uzytkownicy
indywidualni sami narazaja si¢ na niebezpieczenstwo, beztrosko rezygnujac z ochrony witasnej
oraz firmowej prywatno$ci. Wiele osob nie przestrzega podstawowych zasad bezpieczenstwa
sieciowego. 31% wilaman w 2014 roku bylo efektem stosowania zbyt prostych haset. 61%
uzytkownikéw korzysta z tego samego hasta do wielu ustug internetowych?. Co czwarty
uzytkownik dane dostepowe do serwisow internetowych zapisuje automatycznie w swoim

komputerze®3.

Nalezy pamigtaé, ze juz poprzez samo przegladanie stron internetowych uzytkownik
pozostawia za sobg wyrazny $lad. Wszechobecne ,ciasteczka”, czgsto zbyt pochopnie
akceptowane na wszystkich odwiedzanych stronach, umozliwiaja stworzenie ,,profilu
uzytkownika” 1 §ledzenie jego zachowan (najczgsciej po to, aby dostarcza¢ mu takich tresci,

ktore moglyby Qo zainteresowac). Coraz czesciej dostep do szczegdlowych, ciekawych

® Deloitte, Cyberodpornosé w swiecie ewoluujgcych zagrozeh. Nowe drogi w bezpieczehistwie informacji, s. 17.
10 CERT Polska, Raport 2014, s. 10.

11 Center for Strategic and International Studies, Net Losses: Estimating the Global Cost of Cybercrime, s. 3.

12 CHIP, 03/2015, s. 7.

BWilk A., Kradziez tozsamosci, Raport z badan, 2014, s. 18.



informacji na stronach internetowych wymaga rejestracji, portale internetowe powszechnie
zachgcaja do wypelniania formularzy i1 ankiet z podaniem danych osobowych. Ceng ich
ujawnienia moze by¢ splata niezacigganych kredytow, PESEL i numer dowodu osobistego

wystarczajg bowiem do zakupoéw na kredyt przez Internet.

Przyktadowy scenariusz kradziezy tozsamosci, czyli bezprawnego wejscia
w posiadanie danych osobowych i nieuprawnionego ich wykorzystania, moze by¢ nastgpujacy:
oszusci wystawiajg na roznych portalach atrakcyjne oferty pracy, czasem zadaja od kandydatow
skanu dowodu, aby rzekomo zweryfikowa¢ ich niekaralno$¢. Podajagc wytudzone informacje,
oszusci zaktadajg bankowe konto internetowe tzw. ,,stupa”. Aby konto stalo si¢ aktywne banki
wymagajg dla potwierdzenia tozsamosci osoby, przelewu z innego jej konta. Oszus$ci naktaniajg
wigc ofiarg na przelanie symbolicznej ztotowki ze swojego konta na wskazany rachunek np.
pod pretekstem checi uzyskania numeru konta dla przysztych wyptat. Jeden rachunek ,,na
stupa” moze postuzy¢é do wyludzenia pozyczek w paru firmach oferujacych w Internecie
,»,chwilowki”. Przestgpcy majac kontrolg nad jednym kontem, moga otworzy¢ kolejne rachunki
w bankach, ktore dajg mozliwos¢ autoryzacji za pomocg przelewu z innego banku. Poprzez
generowanie obrotow na kontach ofiar oszusci mogg zdoby¢ zaufanie bankdéw 1 w ten sposob
wyludzi¢ wysokie kredyty. W zesztym roku udaremniono proby wyludzen kredytow o lacznej

wartosci 400 mln zt*,

Duze zagrozenie dla bezpieczenstwa danych stwarza nierozwazne korzystanie z portali
spotecznosciowych, gdzie mozna znalez¢é dobrowolnie ujawnione, prywatne dane, osobiste
zdjecia, z ktorych nie trudno wywnioskowac, jaki jest status materialny publikujacej je osoby.
Fotografie publikowane wprost z podrozy sg informacja, ze dom moze by¢ bez opieki — okazja
czyni ztodzieja. Pracownicy przedsigbiorstw nieostroznie ujawniajg informacje dotyczace firm,
w ktorych pracuja — czesto informacje poufne (plany marketingowe, szczegoty rozwigzan
technicznych, wyniki prac badawczych, a takze informacje, o ktorych mowa w ustawie
0 ochronie informacji niejawnych), ktore moga by¢ bezpardonowo wykorzystane przez Wroga
konkurencj¢. Udostepniane informacje mogg by¢ tez uzyte przez przestepcow w atakach
socjotechnicznych. Korzystanie z serwisow spotecznosciowych jest czynnikiem ryzyka,

ktérego nie mozna poming¢ w polityce bezpieczenstwa organizacji.

14 Bednarek M., I ty mozesz zostaé stupem [w:] Gazeta Wyborcza, [dostep: 14.05.2015].



Ataki socjotechniczne

Phishing nalezy do najpopularniejszych sposobow kradziezy, w ktorym stosowane sa
elementy socjotechniki. Ztodzieje perfidnie wytludzaja dane podszywajac si¢ pod banki,
instytucje finansowe, firmy kurierskie, telekomunikacyjne, sklepy internetowe. Przestepcy
preparujg wiadomosci, w ktorych udajac legalng instytucje proszag o podanie poufnych
informacji, nastepnie rozsylaja je masowo pocztg elektroniczng do wszystkich uzytkownikow,
ktorych adresy e-mail udato im si¢ pozyskaé. Przyktadowo, aby zdoby¢ m. in. numer konta,
PIN do karty, podszywali si¢ pod Ministerstwo Finansow i wysytali wiadomo$¢ e-mail

dotyczaca rzekomego zwrotu podatkow wraz z formularzem do wypehnienia.

Rysunek 1. Przyklad phishingu

m £ r Finanséw

Prosze podac nastepujace informacje:

Imie¢ 1 nazwisko na
karcie*:

Adres*:

Miasto*:

Kod Pocztowy*:
Numer Karty*:

Test numer(CVV - 3
cyfry z tyhu karty)*:
Data Przydatnosci*:
Numer Rachunku
Karty*:

NIK*:

PIN*:

Data Urodzenia
(DD.MM.RRRR)*:

Secure Code(Visa -
Mastercard)*:

ZAKONCZONE

Zrédlo:  Ministerstwo Finanséw, www.mf.gov.pl/ministerstwo-finansow/wiadomosci/komunikaty,
publikacja: 17.12.2014, [dostep: 18.06.2015].

Innym przyktadem phishingu jest rozsytanie spamu ze ztosliwym oprogramowaniem.
Przestgpcy w zrgczny sposob starajg si¢ naktoni¢ ofiare do otwarcia przestanego w zatgczniku
pliku przekonujac np., Ze przesytaja fakture, list przewozowy lub inny wazny dokument. Czgsto
wiadomosci rozsytane przez oszustow zawieraja odnosniki, klikniecie ktorych przekierowuje
na podstawione strony do zludzenia przypominajace serwisy legalnych instytucji — jezeli
uzytkownik wprowadzi tam poufne dane, sg one przechwytywane przez przestgpcow. Fatszywe

strony zawierajg tez czesto odnosniki do ztosliwego oprogramowania.


http://www.mf.gov.pl/ministerstwo-finansow/wiadomosci/komunikaty

Dziennie wysytanych jest 28 mld niechcianych e-maili, czyli statystycznie 4 do kazdego
mieszkanca Ziemi. Wedtug statystyk firmy Symantec w szczytowym momencie 2014 roku

W serwisach spoleczno$ciowych znajdowato si¢ 30 tys. odnos$nikéw do sfatszowanych stron?®.

W atakach typu spear phishing oszusci, zamiast rozsyta¢ wiadomos$ci do milionéw
przypadkowych uzytkownikoéw, starannie dobieraja swoje ofiary. Atak poprzedza analiza
dostepnych informacji dotyczacych potencjalnych ofiar. Przyktadowo w 2014 r. celowo
wybrani pracownicy firm z sektora energetycznego, ktorzy mieli zamiar wzigé udziat
w konferencjach naukowych, otrzymywali falszywe wiadomosci e-mail ze specjalnie
zmodyfikowanymi dokumentami, ktore informowaty o programie imprez. Otwarcie takiego
pliku skutkowato pobraniem i instalacja groznych wiruséw, ktére umozliwialy atakujacym
przejecie kontroli nad komputerem ofiary i kradziez poufnych danych biznesowych®®.
Skutecznos$¢ ukierunkowanych atakow wykorzystujacych informacje dostgpne w serwisach

spotecznoéciowych wzrosta do 72% (z 15%, kiedy danych tych nie analizowano)*’.

Trudng do wykrycia odmiang phishingu jest pharming, polegajacy na modyfikowaniu
ustawien serwera DNS (ang. Domain Name Server). Ofiara ataku mimo wpisania
prawidtowego adresu strony internetowej, zostaje przekierowana na falszywa strone, celem

przejecia wpisywanych tam hasel, numerow kart kredytowych i innych poufnych danych.

Najbardziej zaawansowane informatyczne systemy ochrony danych nie sa w stanie
zapobiec kradziezy, gdy zawiedzie czynnik ludzki. W maju 2015 r. padt rekord wyludzenia
3,7 mln ztotych. Niechlubnym rekordzista okazal si¢ Podlaski Zarzad Drég Wojewddzkich,
ktory uwierzyl w falszywe pismo o zmianie numeru rachunku iprzelat pieniadze na

podstawione konto bankowe.

Z}losliwe oprogramowanie

Niektore serwisy powstaja W Internecie tylko po to, by wyciagna¢ dane uzytkownikow
i/lub wymusi¢ optaty. Uzytkownicy beztrosko korzystaja z serwisow oferujacych pirackie
tresci: oprogramowanie, filmy, gry. Czesto jednak, aby dotrze¢ do pobierania tych plikow,
trzeba pokona¢ liczne zainfekowane wirusami strony, omingé niebezpieczne reklamy

I fatszywe oferty. Kilka kliknie¢ moze kosztowa¢ — oprocz oplaty za ,,Sciggany towar” —

15 Symantec, Internet Security Threat Report v. 20, 2015, s. 57.
16 CERT Polska, Raport 2014, s. 18.
17 Kaczmarek A., ABC zagrozen bezpieczenstwa danych osobowych w systemach teleinformatycznych, s. 52.



réwniez comiesi¢czne rachunki za niechciane ustugi (horoskopy, poradniki, muzyke), a czgsto

ich efektem jest instalacja ztosliwego oprogramowania.

Kazdego dnia powstaje blisko 1 mIn nowych sygnatur ztosliwych aplikacji'®. Wedlg
szacunkéw cytowanego juz raportu CERT, dziennie w Polsce zarazanych jest 280 tys.
komputerow!®. Coraz wiecej typow wiruséw, zaprojektowanych jest tak, aby atakowaé
urzadzenia mobilne. Najpopularniejsza metoda zarazania polskich internautow sg

zainfekowane zatgczniki w atakach socjotechnicznych.

Programy do wspomagania ataku na bezpieczenstwo danych staja si¢ coraz bardziej
wyrafinowane. Tzw. exploity wykorzystuja blad programistyczny wystepujacy
W oprogramowaniu komputera w celu przejecia kontroli nad dziataniem catego systemu
operacyjnego lub wybranego procesu. Keyloggery rejestruja znaki wprowadzane przez
uzytkownika, dzigki czemu moga przechwyci¢ poufne dane logowania do systemow.
Zagrozeniem dla klientow bankowosci elektronicznej jest m. in. trojan Retefe, ktory
konfiguruje w systemie Windows nowy serwer DNS, instaluje certyfikat bezpiecznego
potaczenia SSL?, po czym przekierowuje proby polaczenia si¢ z bankiem na sfatszowana,
szyfrowang witryng oszustow. Niebezpieczny jest rOwniez wirus Banatrix, podmieniajacy
numer konta klienta na numer rachunku przestepcow podczas operacji kopiuj-wklej. W 2015 .
polska sie¢ zostata zalana falg phishingu z zatacznikami lub odno$nikami do ztos$liwego
oprogramowania, ktorego przyktadem jest CryptoLocker, szyfrujacego pliki na dysku ofiary.
Jezeli wlasciciel zarazonego komputera nie zaptaci okupu w okreSlonym przez oszustow
czasie, klucz stuzacy odszyfrowaniu plikow ulega zniszczeniu i uzytkownik bezpowrotnie traci

dostep do danych.

18 Symantec, Internet Security Threat Report v. 20, 2015, s. 7.

19 CERT Polska, Raport 2014, s. 41.

2 Certyfikat SSL (ang. Secure Socket Layer) zapewnia zachowanie poufnosci danych przesytanych droga
elektroniczna dzigki zastosowaniu szyfrowania komunikacji.



Rysunek 1. Zainfekowane wirusem CryptoLockera wiadomosci e-mail, rzekomo
nadawane przez Poczte Polska

To: @wszib.edu.pl
Subject: Niedostarczone przesylki na 11.05.2015, kod:154667

{2 Poczta Polska

Kurier nie dostarczyt przesytke do numeru zgtoszenia RR9316677119PL na adres
11.07.2015, poniewaz nikt w tym czasie. Prosze zobaczyc informacje na temat wysytki,
drukowania i i$¢ na poczte, aby otrzymac pakiet.

Zobacz informacje

Uwaga

Jezeli przesytka nie dotrze w ciagu 7 dni roboczych Poczta Polska bedzie miata prawo
do ubiegania sie koszty utrzymania przesyika 50 zi za jeden dzien. Dzigkujemy za
korzystanie z naszych ustug dostawy. Zyczac mitego dnia Twoja Poczta Polska.

To jest generowany automatycznie e-mail, kliknij jezeli chcesz sie wypisac

Poczta Polska S.A. (c) 2015. Wszelkie prawa zastrzeZzone.

Zrédto: opracowanie/doswiadczenie wiasne.

Zarazone urzadzenia mobilne i komputery sa wykorzystywane przez oszustow do
dalszych atakéw (np. wystanie spamu, DD0S?!) lub przestepcy czerpig z nich zyski poprzez
przejecie i sprzedaz poufnych danych tam zapisanych, wymuszenia okupu, kradziez
z internetowych kont bankowych, itp. Coraz bardziej popularne staje si¢ uzywanie osobistych
urzadzen przeno$nych do przetwarzania kluczowych danych firmowych. Przejecie kontroli nad
prywatnym urzadzeniem pracownika moze skutkowaé kradzieza lub zniszczeniem

strategicznych informacji biznesowych.

Aby cho¢ czgéciowo zabezpieczy¢ si¢ przed instalacja ztosliwego kodu nalezy
aktualizowa¢ na biezaco system operacyjny i oOprogramowanie, uzywac¢ sprawdzonego
programu antywirusowego, nie otwiera¢ wiadomosci e-mail, a tym bardziej zalacznikow, od
nieznanych nadawcow. Nie nalezy korzysta¢ z konta z uprawnieniami administracyjnymi (za
wyjatkiem instalowania aplikacji ze sprawdzonych Zrdodet). Zalecane jest mozliwie czgste

archiwizowanie danych.

21 DDoS (ang. Distributed Denial of Service) — atak na system komputerowy lub ustuge sieciowa przeprowadzany
rownoczesnie z wielu komputerow w celu uniemozliwienia dzialania poprzez zablokowanie wszystkich wolnych
zasobow.



W jaki sposéb przestepcy ,wyprowadzaja” pieniadze z bankowych kont internetowych?

Sposoby dziatania przestepcOw ukierunkowane na kradziez w sektorze finansowym
czesto wyznaczajg trendy w metodach atakow na bezpieczenstwo informacji w instytucjach
biznesowych innych branz. Warto budowaé¢ $wiadomos$¢ zagrozen $ledzac i analizujgc

przypadki naruszenia bezpieczenstwa w bankowosci internetowe;.

Dostepu do serwisu bankowego bronig najczesciej identyfikator, hasto oraz narzedzia
autoryzacji transakcji. Aby wiec wykras¢ pienigdze klienta banku, trzeba sforsowac przeszkody

autoryzacji. Opisywane scenariusze pokazuja niektore Sposoby, ktérymi postuguja si¢ oszusci.

Scenariusz |

1. Przestepca przesyla wiadomos¢ e-mail.

Rysunek 3. Wiadomos$¢ pochodzaca rzekomo od banku

Wiadomos¢ dotyczaca bezpieczenstwa. Twoje konto mBank zostato tymczasowo o)
zablokowane. Odebrane x

mBank przez s7 jupe. pl 14:15 (7 minut temu) -

‘'mBank

do mnie |«

Szanowny kliencie,

Two] dostep do serwisu transakcyjnego mBank Online zostat
tymczasowo zablokowany ze wzgledow bezpieczenstwa

WykryliSmy podejrzane dziatania zwigzane z Twoim kontem bankowym

Aby uzyskac wiecej informacji oraz odblokowac dostep online, nalezy przejS¢ na strone mBanku
https://online. mbank pl/pl/odblokuj i zweryfikowac swoje dane.

Zrédio: www.komputerswiat.pl/nowosci/bezpieczenstwo/2015/07/falszywe-maile-z-mbanku-uwaga.aspx,
[dostep: 18.06.2015].

2. Uzytkownik, ktory kliknie w link, zostaje przekierowany na falszywa strong serwisu

internetowego banku. Po zalogowaniu identyfikator i hasto, trafiajg w rece ztodzieja.

3. Pojawia si¢ prosba o podanie dodatkowych danych.



Rysunek 4. Spreparowana strona serwisu bankowego

E:ﬂ serwis transakcyjny

Twaj dostep do serwisu transakcyjnego mBank zostat tymczasowo zablokowany,
prosimy o potwierdzenie danych w celu odblokowania dostepu

Imie i nazwisko
Telekod

Nazwisko ‘
panienskie matki

Pesel
Numer dowodu
osobisteao

Termin waznosci
dowodu osobistegg

I.Md.-

Zrédio: www.komputerswiat.pl/nowosci/bezpieczenstwo/2015/07/falszywe-maile-z-mbanku-uwaga.aspx,
[dostep: 18.06.2015].

Przestepca bedac w posiadaniu powyzszych informacji mégt zadzwoni¢ na infolinie

banku, a za jej posrednictwem wykona¢ przelew na dowolne konto.

Scenariusz Il

1. Przestgpca instaluje ztosliwe oprogramowanie w komputerze ofiary. Przechwytuje
wpisywany podczas logowania klienta identyfikator oraz hasto.

2. Oszust podstawia klientowi fatszywa strong informujacg o konieczno$ci zainstalowania
na telefonie komoérkowym oprogramowania, rzekomo podnoszacego poziom
bezpieczenstwa.

3. Zlodziej wysyta klientowi SMS z linkiem do instalacji wirusa.

4. Po infekcji urzadzenia mobilnego oszust przejmuje nad nim kontrole (réwniez nad
hastami SMS niezbednymi do autoryzacji transakcji). Przelewa pieniagdze na rachunki

,Stupow”.

W przypadku bankowos$ci mobilnej dzialajacej w pelnej funkcjonalno$ci wystarczy

przejac kontrole nad jednym urzadzeniem klienta, aby dokona¢ kradziezy z jego konta.

Scenariusz I

1. Ztodziej instaluje na komputerze ofiary zto§liwe oprogramowanie, nastepnie zdobywa
login i hasto do serwisu banku.
2. Oszust wyswietla na ekranie ofiary zadanie podania kodu jednorazowego, podajac

zmyslone uzasadnienie.



Rysunek 5. Przyklad falszywego komunikatu, ktéry moze pojawia¢é si¢ uzytkownikom
logujacym sie do serwisu internetowego banku z zainfekowanego komputera

System alarmowy nie jest w stanie zidentyfikowac komputer. To moze by¢ skutek niedawne;j aktualizacji
oprogramowania lub nowy adres IP przypisany przez dostawce ustug internetowych.
W tym przypadku nalezy uwierzytelni¢ komputera, aby uniknac zablokowania konta. Prosze autoryzaciji.

IP 1234
Wprowadz kod nr (2]

ZALOGUJ »

Zrédio: www.pkobp.pl/bankowosc-elektroniczna/ipko/bezpieczna-bankowosc/uwaga-na-nowe-
zagrozenia-w-sieci, [dostep: 18.06.2015].

3. Z uzyciem kodu przestepca definiuje konto ,,stupa” jako odbiorce zdefiniowanego
I przelewa na nie pienigdze ze wszystkich rachunkow. Przelewy wewngtrzne zazwyczaj

nie wymagaja dodatkowej autoryzacji.

Scenariusz IV

1. Ztodziej, ktéry znajdzie luke w zabezpieczeniach routera bezprzewodowego klienta??,
przejmuje nad nim kontrolg i zmienia konfiguracje serwera DNSZ,

2. Oszust przekierowuje ruch na swoj wilasny serwer i wyswietla uzytkownikowi fatszywe
strony.

3. Podszywajac sie pod oficjalng strong¢ banku uzyskuje dane podawane przez klienta
podczas logowania.

4. Wyswietla zadanie do autoryzowania kodem SMS fatszywej transakcji.

Przestany SMS potwierdza w rzeczywistosci utworzenie odbiorcy zdefiniowanego do

wyprowadzenia pieni¢dzy.

Scenariusz V

1. Przestepca instaluje ztosliwe oprogramowanie Banatrix w komputerze ofiary.
2. W momencie, w ktorym Klient wprowadza do formularza przelewu numer rachunku na
zasadzie kopiuj-wklej, trojan podmienia numer konta ze schowka na numer rachunku

ztodzieja. Klient autoryzuje przelew na podstawione konto.

22 Mozna sprawdzi¢ zabezpieczenia wlasnego routera na stronie: cert.orange.pl/modemscan.
2 niebezpiecznik.pl/post/stracil-16-000-pIn-bo-mial-dziurawy-router-prawie-12-miliona-polakow-moze-byc-
podatnych-na-ten-atak, [dostep: 2015-06-17].


file:///C:/Users/agk/AppData/Local/Microsoft/Windows/Temporary%20Internet%20Files/Content.Outlook/B6YRJ7UR/cert.orange.pl/modemscan

Banki zgodnie z oczekiwaniami klientow, zeby bylto coraz tatwiej, wygodniej i szybciej,
niestety ulatwiaja ztodziejom dziatanie. Przestgpcy w pierwszej kolejnosci Kierujg si¢ tam,
gdzie jest najmniej przeszkod do sforsowania. Nie bez powodu najwigcej jest atakow na
klientow bankow, ktore stosujg niemaskowany identyfikator i hasto, brak dodatkowego
uwierzytelniania, stosowanie tego samego, niezmiennego hasta przy logowaniu. Wykrycie
nowego sposobu wilaman powinno skutkowa¢ natychmiastowym wprowadzeniem
zabezpieczen w systemach chronigcych klientow. Tymczasem czg$¢ bankow poprzestaje na

publikowaniu komunikatow ostrzegajacych.

Podsumowanie

Postepujaca dynamicznie ewolucja zagrozen bezpieczenstwa zmusza do cigglego
podnoszenia stanu wiedzy w zakresie ochrony informacji. Na celowniku przestepcow
w pierwszej kolejnosci znajduja si¢ ludzie, be¢dacy najstabszym ogniwem systemow
bezpieczenstwa. Podatno$¢ na ataki, zwlaszcza socjotechniczne, zagraza kazdemu
czlowiekowi. Zeby ustrzec sie przed zagrozeniami bezpieczenstwa danych, nalezy przede
wszystkim uzmystawia¢ sobie ich istnienie i zachowaé szczegdlng ostroznos¢. W firmach
nalezy budowa¢ w $wiadomo$ci pracownikow obraz wspolodpowiedzialnosci za
bezpieczenstwo gromadzonych, przetwarzanych i przesytanych danych. Wymagany jest
réwniez jasny i spdjny system regulacji wewnetrznych w zakresie bezpieczenstwa informacji.
Istotnym aspektem jest stale monitorowanie ianalizowanie publikowanych danych
dotyczacych naruszania bezpieczenstwa, wspoldziatanie i wymiana doswiadczen réznych

organizacji.
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